e
< é
/47 08
0(/ (//0

'po

Advies Functionaris Gegevensbescherming
Datalekken

Naam:

Functie:

Datum:

Advies voor:

Feiten casus
Genomen c.q. hog te nemen maatregelen

Melden aan Autoriteit Persoonsgegevens (AP)

Een datalek dient in beginsel gemeld te worden aan de Autoriteit Persoonsgegevens, tenzij er
waarschijnlijk geen risico bestaat op nadelige gevolgen voor de rechten en vrijheden van de
betrokkene(n).

Bij de beoordeling of dit datalek door onze organisatie gemeld dient te worden aan de Autoriteit
Persoonsgegevens, spelen de volgende criteria een belangrijke rol:

e Aard van de inbreuk;

o De gevoeligheid en omvang van de gelekte persoonsgegevens;

e Gemak waarmee personen kunnen worden geidentificeerd;

e Ernst van de gevolgen voor de betrokkenen;

e Bijzondere kenmerken van de betrokkenen;

e Bijzondere kenmerken van de organisatie;

¢ Het aantal getroffen personen;

e Het aantal ontvangers;

o Het feit dat niet kan worden uitgesloten dat er onrechtmatig gebruik kan worden gemaakt van
de gegevens;

e [aanvullen met relevante criteria voor dit specifieke datalek].

Op grond van bovenstaande bestaat er waarschijnlijk geen/een risico op nadelige gevolgen voor de
privacy van de betrokkenen.
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Melden aan betrokkene(n)

Bij inbreuken waarbij persoonlijke gezondheidsinformatie per ongeluk openbaar wordt gemaakt, wordt
de norm-eis A.16.1.2. uit de NEN7510:2017 gevolgd (zie voor nadere toelichting bijgevoegde
handreiking). Inbreuken waarbij per ongeluk persoonlijke gezondheidsinformatie openbaar is
gemaakt, worden altijd gemeld aan de betrokkenen.

Inbreuken waarbij andere persoonsgegevens zijn betrokken dan persoonlijke gezondheidsinformatie
worden conform AVG opgevolgd en afgehandeld. Op grond van de AVG dient een datalek gemeld te
worden aan de betrokkene indien er waarschijnlijk een hoog risico bestaat op nadelige gevolgen voor
de privacy van de rechten en vrijheden van de betrokkene.

Bij dit datalek is wel/geen persoonlijke gezondheidsinformatie openbaar gemaakt [licht nader toe
indien nodig].

Opties:

Aangezien er persoonlijke gezondheidsinformatie openbaar is gemaakt, dient het datalek gemeld te
worden aan de betrokkene. De daadwerkelijke melding aan betrokkene wordt gedaan door de afdeling
zelf. Maak daarvoor gebruik van de bijgevoegde standaardbrief waarin informatie is opgenomen die
minimaal aan de betrokkene medegedeeld dient te worden.

Aangezien er andere persoonsgegevens dan persoonlijke gezondheidsinformatie betrokken zijn bij het
datalek, dient becordeeld te worden of er een hoog risico bestaat op nadelige gevolgen voor de
privacy van de betrokkene, waarbij is uitgegaan van dezelfde criteria als hierboven opgenomen. Op
basis van deze criteria bestaat er waarschijnlijk een hoog risico op nadelige gevolgen voor de privacy
van de betrokkenen. [N EEEEEG]. Geadviseerd wordt om de
betrokkenen te informeren. De daadwerkelijke melding aan betrokkene wordt gedaan door de afdeling
zelf. Maak daarvoor gebruik van de bijgevoegde standaardbrief waarin informatie is opgenomen die
minimaal aan de betrokkene medegedeeld dient te worden.

Aangezien er andere persoonsgegevens dan persoonlijke gezondheidsinformatie betrokken zijn bij het
datalek, dient beoordeeld te worden of er een hoog risico bestaat op nadelige gevolgen voor de
privacy van de betrokkenen, waarbij is uitgegaan van dezelfde criteria als hierboven opgenomen. Op
basis van deze criteria bestaat er waarschijnlijk geen hoog risico op nadelige gevolgen voor de privacy

van de betrokkenen. [ e N Geadviseerd wordt om de

betrokkenen niet te informeren.

Advies
Geadviseerd wordt om het datalek wel/niet te melden aan de Autoriteit Persoonsgegevens. Daarnaast
wordt geadviseerd om het datalek wel/niet te melden aan de betrokkenen.
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Reactie afdelingshoofd op advies

Naam afdelingshoofd:
Afdeling:

Datum:
Handtekening:

Reactie op advies (wel/niet akkoord)
[motiveer bij afwijking van bovengenoemd advies]

Advies van de Functionaris Gegevensbescherming GGD Zuid Limburg



