
Documentstatus: Concept Versie: 0.3

DPIA GGD Contact
Addendum Werkverdeling GGD'en Onderling

DPIA GGD CONTACT

Addendum Werkverdeling GGD'en Onderling

Auteurs:

DATUM

STATUS

VERSIE

BOUWT VOORT OP DPIA VERSIE

14-9-2021
Concept

0.3

20210623 DPIA GGD CONTACT RELEASE 1.1 V 1.1.3

MANAGEMENTSAMENVATTING

Dit Addendum betreft een aanvulling de referentie DPIA voor GGD Contact en bevat een risicoanalyse

op nieuw toegevoegde functionaliteit Werkverdeling GGD'en Onderling. Hierbij wordt voortgebouwd

op de laatste versie van de DPIA en de eerder hieraan toegevoegde Addenda. Dit Addendum kan door

GGD'en worden toegevoegd aan de DPIA voor GGD Contact indien een GGD gebruik wil maken van de

functionaliteit Werkverdeling GGD'en Onderling.

De functionaliteit Werkverdeling GGD'en Onderling maakt het mogelijk dat GGD'en cases naar een

andere GGD kunnen doorverwijzen. Hiervan kan gebruik gemaakt worden wanneer een GGD zelf

onvoldoende capaciteit heeft om Bron- en Contactonderzoek (BCO) uit te voeren, om zo ook in

drukke perioden aan wettelijke taken en verantwoordelijkheden van de GGD in het kader van

BCO/infectieziektebestrijding te kunnen blijven voldoen.

Een uitgebreide beschrijving van de nieuwe functionaliteit is te vinden in de werkinstructie

"13092021 Handleiding Werkverdeling" van GGD GHOR.

DPIA ANALYSE

Op de nieuwe functionaliteit is een juridische risicoanalyse uitgevoerd door GGD GHOR, in

afstemming met de Product Owner ("Memorandum juridische analyse onderlinge casedeling door

GGD'en in het kader van bron- en contactonderzoek (BCO)", d.d. 31 augustus 2021). Hierbij zijn o.a.

de grondslag en doelbinding van de nieuwe functionaliteit beoordeeld, alsmede de AVG-rolverdeling

van de betrokken GGD'en. Hetgeen hieruit relevant is voor de DPIA is in dit Addendum verwerkt.

In het kader van dit Addendum is daarnaast een analyse uitgevoerd op de overige privacyrisico's,

waaronder operationele en technische risico's. De belangrijkste risico's en bijbehorende maatregelen

die uit beide analyses naar voren zijn gekomen zijn opgenomen in onderstaand overzicht.
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RISICO'S EN MAATREGELEN
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1 INLEIDING OP HET ADDENDUM

1.1 GGD Contact en nieuwe functionaliteit

Ten behoeve van infectieziektebestrijding hebben GGD'en op basis van Wet publieke gezondheid (Wpg)

de taak om bron- en contactopsporing (BCO) uit te voeren. Om het proces te versnellen is GGD Contact

ontwikkeld. Deze bestaat uit de GGD Contact App, waarmee de actieve rol van indexen bij het BCO

proces wordt vergroot, en het hieraan gekoppelde BCO Portaal, een applicatie die het werkproces van

de BCO-medewerker ondersteunt.

De functionaliteit Werkverdeling GGD'en Onderling heeft primair betrekking op het onderdeel BCO

Portaal. Het gebruik van de App door een persoon die als contact is aangemerkt verandert hierdoor niet.

De nieuwe functionaliteit is uitgewerkt in de werkinstructie "13092021 Handleiding Werkverdeling" van

GGD GHOR.

1.2 Doel van dit document

Dit document beschrijft hoe de nieuwe functionaliteit er op hoofdlijnen uitziet, analyseert welke privacy

risico's de nieuwe functionaliteit met zich meebrengt en welke maatregelen genomen kunnen worden

om de risico's te beheersen.

Dit Addendum is opgezet als aanvulling op de referentie DPIA voor GGD Contact. Dit betekent dat dit

Addendum, evenals de DPIA, door de GGD'en zelf "op maat" moet worden gemaakt voor de eigen

organisatie. Dit kan bijvoorbeeld betekenen dat in dit Addendum gesignaleerde risico's niet voor alle

GGD'en gelden, of niet voor alle GGD'en even zwaar wegen. Het is nadrukkelijk aan de GGD'en zelf om

hierin de eigen keuzes te maken, en deze in de eigen DPIA vast te leggen.

1.3 Onderzoeksopzet

Het vertrekpunt voor alle Addenda is de eerder

vastgestelde Referentie DPIA voor GGD Contact en de

daarin reeds benoemde risico's en maatregelen. Voor

iedere nieuwe functionaliteit wordt in een apart

Addendum een aanvullende risicoanalyse gemaakt die

alleen ziet op de wijzigingen die de nieuwe

functionaliteit met zich meebrengt.

De onderwerpen aan de hand waarvan getoetst wordt

zijn hiernaast weergegeven in het VKA DPIA-wiel. De

onderwerpen waarop zich nieuwe risico's voordoen zijn

hierin omcirkeld.
• Bewu stzijn en aandacht

Figuur 1: VKA DPIA-wiel met focuspunten
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1.4 Document historie

Tabel 1. Document historie

Datum Versie Wie Toelichting wijziging

08-09-2021

15-09-2021

15-09-2021

0.1

0.2

0.3

Eerste versie ter review door

GGD'en

Review GGD'en+ GGD GHOR

verwerkt

Layout aanpassing
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2 RISICOANALYSE

2.1 Nieuwe functionaliteit

2.1.1 Introductie

De functionaliteit Werkverdeling GGD'en Onderling maakt het mogelijk dat GGD'en cases naar een

andere GGD kunnen doorverwijzen. Hiervan kan gebruik gemaakt worden wanneer een GGD zelf

onvoldoende capaciteit heeft om Bron- en Contactonderzoek (BCO) uit te voeren, om zo ook in drukke

perioden aan wettelijke taken en verantwoordelijkheden van de GGD in het kader van

BCO/infectieziektebestrijding te kunnen blijven voldoen.

De nieuwe functionaliteit heeft effect op twee rollen binnen GGD Contact:

• Werkverdeler: de persoon die het overzicht heeft over alle cases die bij een GGD in behandeling zijn

en deze kan toewijzen aan individuele medewerkers of in een algemene wachtrij plaatsen.

• BCO-medewerker: de persoon die daadwerkelijk cases behandelt.

NB: in paragraaf2.1.2 van dit Addendum wordt eveneens de rol "Change Manager" geïntroduceerd.

Dit is geen applicatierol, waaraan bepaalde autorisaties zijn gekoppeld, maar een organisatorische

rol.

De GGD die een case uitbesteedt wordt in dit Addendum aangeduid met GGDl. De GGD waaraan een

case (tijdelijk) wordt uitbesteed noemen we GGD2.

2.1.2 Beschikbaar stellen van de nieuwe functionaliteit

De toevoeging van de functionaliteit Werkverdeling GGD'en Onderling maakt het voor GGD'en technisch

mogelijk om cases aan andere GGD's over te dragen. Voordat deze nieuwe functionaliteit echter

daadwerkelijk gebruikt kan worden, moet door de GGD's een aantal voorbereidende stappen worden

doorlopen. Het gaat om de volgende stappen:

1. Het vastleggen van de afspraak dat GGD'en onderling cases kunnen gaan uitbesteden. Dit gebeurt

door het opstellen van één gezamenlijke convenant of hoofdovereenkomst die door alle GGD'en

ondertekend kan worden.

2. Het afsluiten van één gezamenlijke Verwerkersovereenkomst, die eveneens door alle GGD'en

ondertekend kan worden

3. Het selecteren van uitwisselingspartners per GGD. Onderdeel van deze selectie is het beoordelen

door GGDl van het niveau van informatiebeveiliging van (beoogd) GGD2. Is het beveiligingsniveau

bij GGD2 lager dan bij GGDl, dan zal bij GGD1 risicoacceptatie moeten plaatsvinden.

4. Het aanpassen van de Privacyverklaring van GGDl, met als toevoeging dat bij de uitvoering van BCO

gebruik gemaakt kan worden van andere GGD'en.'

1 Naast het aanpassen van de eigen Privacyverklaring door de GGD'en m.b.t het uitvoeren van BCO, zal bij GGD

GHOR aanpassing plaatsvinden van de Privacyverklaringen die betrekking hebben op de GGD Contact App en BCO

Portaal
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5. Het indienen van een wijzigingsverzoek ("change") door GGD1, met daarin het verzoek de

werkverdelingsfunctionaliteit open te zetten voor een aantal specifiek benoemde

uitbestedingsrelaties. Een beheerder voert dit verzoek alleen uit als dit is ingediend door een

hiertoe bevoegde persoon (in de rol van Changemanager).

6. Het verwerken van het wijzigingsverzoek door de beheerder van GGD Contact, waarna de

functionaliteit voor betreffende partijen daadwerkelijk in GGD Contact beschikbaar wordt.

Voorwaarde voor het doorvoeren van de wijziging door de beheerder is dat dat het verzoek vanuit

GGDl door een geautoriseerd persoon is ingediend (Changemanager), die ervoor verantwoordelijk is

dat bovenstaande stappen correct zijn afgewikkeld.

2.1.3 Gebruik nieuwe functionaliteit
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2.1.4 Gevolgen voor Betrokkenen

Voor de uitvoering van het BCO zijn landelijke regels vastgelegd. Deze regels gelden ook voor een GGD

die een namens een andere GGD BCO uitvoert. Daarbij wordt BCO bij alle GGD's uitsluitend door

hiervoor gekwalificeerde medewerkers uitgevoerd. De uitbesteding heeft derhalve geen invloed op de

kwaliteit van de dienstverlening, of anderszins op rechten en vrijheden van Betrokkenen.

2.2 Juridische analyse GGD GHOR

Bij de ontwikkeling van Werkverdeling GGD'en Onderling is door GGD GHOR een juridische analyse van

de impact ervan gemaakt. Deze juridische analyse is afgestemd met de Product Owner. Uit de juridische

analyse komt het volgende naar voren dat relevant is voor de DPIA.

1. Bij het uitbesteden van een BCO-dossier heeft (en houdt) GGDl de rol van

Verwerkingsverantwoordelijke. GGD2 voert het BCO uit namens GGDl, waardoor GGD2 de rol heeft

van Verwerker. Dit betekent dat tussen deze partijen een verwerkersovereenkomst moet worden

afgesloten. Uitgangspunt is dat er één verwerkersovereenkomst wordt opgesteld die door alle

GGD'en kan worden ondertekend. Onderdeel hiervan zijn de eisen die hierbij aan de verwerker

worden gesteld met betrekking tot technische en organisatorische maatregelen.

2. De wettelijke grondslag en de doel binding voor de behandeling van de case door GGD2 is dezelfde

als die van GGD1, namens wie de behandeling van de case plaatsvindt.

3. In het kader van transparantie zal GGDl in de Privacyverklaring moeten benoemen dat bij de

uitvoering van BCO andere GGD's als Verwerker/Ontvanger van gegevens kunnen worden

ingeschakeld.
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4.

2.3 DPIA-aanpassing

De nieuwe functionaliteit kan ten opzichte van de vastgestelde DPIA voor GGD Contact en andere,

voorafgaande addenda een wijziging teweegbrengen in de risicoanalyse. In deze paragraaf wordt een

analyse gemaakt van op de thema's Governance & cultuur, Grondslag en doel binding, Juistheid,

Dataminimalisatie, Opslag, Bescherming en Transparantie.

2.3.1 Governance & cultuur

Voorwaarde voor het gebruik van de nieuwe functionaliteit is dat de rolverdeling tussen GGDl als

Verwerkingsverantwoordelijke en GGD 2 als Verwerker op de juiste wijze is vastgelegd. Zie ook Risico 1

(datadelen tussen GGDl en GGD2 wordt gestart zonder dat aan alle voorwaarden hiervoor is voldaan)

en Risico 2 (onvoldoende aandacht bij GGDl voor security risico's GGD2).

2.3.2 Grondslag en doelbinding

Grondslag en doel binding van GGD2 (als Verwerker) zijn dezelfde als die van GGDl (als

Verwerkingsverantwoordelijke). Op dit vlak zijn er geen nieuwe risico's.

2.3.3 Juistheid

Doordat de kwaliteitseisen aan de uitvoering van BCO voor alle GGD'en hetzelfde zijn, betekent

uitbesteding van GGDl aan GGD2 geen verhoogd risico op het gebied van juistheid.

2.3.4 Dataminimalisatie

GGD2 verwerkt dezelfde gegevens als GGDl, welke zijn vastgelegd in een landelijke standaard. Op dit

vlak zijn er geen nieuwe risico's.
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2.3.5 Opslag

De verwerkte gegevens worden zowel door GGDl als GGD2 opgeslagen in GGD Contact. Op dit vlak zijn

er geen nieuwe risico's.

2.3.6 Bescherming

Zoals vermeld in de paragraaf Governance & Cultuur, is het niveau van informatiebeveiliging bepalend

voor de vraag of een GGD2 voldoet aan de eisen van GGDl. Zie hiervoor Risico 3.

2.3.7 Transparantie

Het delen van gegevens door GGDl met GGD2 is momenteel nog niet opgenomen in de

privacyverklaring van de afzonderlijke GGD'en. Dit zal hieraan moeten worden toegevoegd. Het risico

dat dit niet gebeurt is opgenomen als Risico 3.
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3 CONCLUSIES

3.1 Risico's, aandachtspunten en maatregelen

--

1 --
1
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- -- -
3.2

3.3

Restrisico's

Evaluatie analyse

Het advies is om deze analyse na één jaar te herzien, mits er tussentijds geen grote wijzigingen aan de

beschreven functionaliteit plaatsvinden. Bij eerdere wijzigingen dient de herziening daaraan

voorafgaand plaats te vinden.
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