
Advies Functionaris Gegevensbescherming GGD Zuid Limburg

Advies van: Functionaris Gegevensbescherming

Datum advies: 31-12-2021

Advies voor: DPIA GGD Contact Addendum Ontdubbeling v04 (Versie 2)

Achtergrond
Ten behoeve van infectieziektebestrijding hebben de GGD 'en op basis van de Wet
publieke gezondheid (Wpg) de taak om bron- en contactopsporing (BCO) uit te voeren.
Om het proces te versnellen is GGD Contact ontwikkeld. GGD Contact bestaat uit
de GGD Contact App, waarmee de actieve rol van Indexen bij het BCO-proces wordt
vergroot. En het hieraan gekoppelde BCO Portaal, een applicatie die het werkproces van
de BCO-medewerker ondersteunt. De functionaliteit Ontdubbeling heeft primair
betrekking op het onderdeel BCO Portaal.

Ontdubbeling maakt het mogelijk om personen die in GGD Contact geregistreerd staan
op basis van hun BSN uniek te identificeren, zonder dat het volledige BSN wordt
opgeslagen. De laatste drie cijfers van het BSN, worden wel opgeslagen binnen GGD
Contact om te kunnen worden gebruikt ter telefonische identificatie. Hierdoor wordt het
zichtbaar als personen in meerdere cases voorkomen, als Index of als Contact. Dit kan
van belang zijn voor de manier waarop een BCO-medewerker het onderzoek uitvoert en
voor het handelingsperspectief dat een persoon moet krijgen. Daarnaast is deze
informatie van belang voor het onderzoeken van clusters.

Door het gebruik van de functionaliteit Ontdubbeling:

• Heeft een BCO-medewerker een completer beeld van de historie van een Contact
of een Index. Hierdoor kan deze beter worden geholpen;

• Draagt bij aan een verhoging van datakwaliteit in GGD Contact. Wat de kwaliteit
van de infectieziektebestrijding in de hele keten ten goede komt.

• Zorgt ervoor dat datalekken worden voorkomen doordat een medewerker beter in
staat is om de identiteit van een telefonische gesprekspartner te controleren.

SBV-Z Koppeling
De functionaliteit Ontdubbeling maakt gebruik van een koppeling met de Sectorale
Berichten Voorziening in de Zorg (SBV-Z). Deze voorziening wordt gebruikt door
zorgaanbieders om de identiteit van personen aan wie zorg verleend wordt vast te stellen
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en te controleren. Het beheer van de SBV-Z ligt bij het CIBG'. Het CIBG heeft bevestigd
dat de GGD 'en van de SBV-Z koppeling gebruik mogen maken.

Het gebruik van de koppeling voor BCO sluit aan op de manier waarop BCO vanuit HP
Zone Lite ondersteund wordt. Echter, de hiervoor in gebruik zijnde servercertificaten
kunnen niet in GGD Contact worden hergebruikt. Dit betekent dat elke GGD voor het
gebruik van de koppeling vanuit GGD Contact bij het CIBG een nieuwe aansluiting moet
aanvragen. De certificaten die hiervoor worden uitgegeven worden vervolgens door VWS
opgeslagen in GGD Contact.

Grondslag en Doelbinding
Op het vlak van Grondslag & Doelbinding brengt de nieuwe functionaliteit geen nieuwe
risico's met zich mee. De grondslag van het gebruik van het BSN ligt in artikel 6 lid 1 sub
c AVG (taak van algemeen belang) jo. artikel 4 Wabvpz (BSN-gebruik door
zorgaanbieders) en artikel 7 lid 1 Wabvpz (vaststelling BSN via SBV-Z koppeling).

Juistheid van gegevens
Doordat met de nieuwe functionaliteit ingevoerde gegevens kunnen worden geverifieerd
tegen de BRP, is de verwachting dat bij goed gebruik de datakwaliteit in GGD Contact zal
toenemen.

Opslag van gegevens
De nieuwe functionaliteit heeft geen effect op gehanteerde bewaartermijnen of de
locaties waar gegevens worden opgeslagen.

Data minimalisatie
Nadat met behulp van de SBV-Z koppeling de identiteit van een persoon is vastgesteld,
kan verdere identificatie in GGD Contact plaatsvinden aan de hand van het gegenereerde
pseudo-BSN. Hierdoor is verwerking van het BSN in GGD Contact niet meer nodig. De
laatste drie cijfers van het BSN, worden echter wel opgeslagen binnen GGD Contact,
zodat deze kunnen worden gebruikt ter telefonische identificatie.

Transparantie
Het gebruik van de SBV-Z koppeling voor het verifiëren van gegevens en het vaststellen
van de identiteit van een persoon moet worden opgenomen in de privacy verklaringen
die van toepassing zijn. Dit betreft zowel privacy verklaringen van de GGD 'en (m.b.t. het
BCO-proces) als van GGD GHOR (m.b.t. het loggen van gelogde medewerkersgegevens).

Risico's en voorgestelde maatregelen

1. Hoewel er geen volledig BSN wordt opgeslagen in GGD Contact, worden wel de
laatste drie cijfers van het BSN, opgeslagen binnen GGD Contact, zodat deze

1 Artikel 11 lid 2 Besluit gebruik burgerservicenummer in de zorg wijst de minister van VWS aan als
verwerkingsverantwoordelijke voor de SBV-Z.
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kunnen worden gebruikt ter telefonische identificatie. Hierbij bestaat het risico dat
een BCO-medewerker bij het vaststellen van de identiteit van een persoon de
laatste drie cijfers van het BSN niet uitvraagt, maar deze voorleest en slechts om
een bevestiging vraagt aan de betrokkene. Het gevolg hiervan kan zijn dat de
medewerker het BCO-gesprek met de verkeerde persoon voert, waardoor
vertrouwelijke gegevens ten onrechte met een derde gedeeld worden.
Om foutieve identificatie te voorkomen is het daarom van belang om de
wijze waarop de BSN-check moet plaatsvinden expliciet op te nemen in
de werkinstructie en hierop streng toe te zien, o.a. door regelmatig
steekproefsgewijs te controleren.

2. Daarnaast bestaat het risico dat het gebruik van de SBV-Z koppeling voor het
identificeren van personen en het verifiëren van gegevens ontbreekt in de
privacyverklaring m.b.t. het BCO-proces en/of de privacyverklaring voor de
medewerkers, waardoor betrokkenen niet op de hoogte zijn van deze verwerking
en niet aan de AVG wordt voldaan. Het is dus van belang om ervoor te
zorgen dat de betreffende privacyverklaring(en) bijgewerkt zijn.

3. Bij een vermoeden van fouten in de BRP, bijvoorbeeld omdat aan één persoon
meerdere BSN's zijn gekoppeld of omdat een BSN aan meerdere personen is
toegekend, moet dit gemeld worden bij de Rijksdienst voor Identiteitsgegevens
(RvIG). Voor gebruikers van de SBV-Z koppeling verloopt deze melding via het
Foutenmeldpunt van SBV-Z. Eén van de voorwaarden om een melding te kunnen
doen is dat de melder over een UZI-pas2 beschikt. Dit betekent dat er binnen
de GGD ZL een procedure moet zijn waarmee foutvermoedens van
individuele BCO-medewerkers intern bij de juiste persoon terecht komen.
En dat individuele BCO-medewerkers hierover actief worden
geïnformeerd.

4. GGD ZL heeft in navolging op de DPIA voor de Ontdubbelingsfunctionaliteit voor
GGD Contact herhaaldelijk een vraag gesteld met betrekking tot de
verwerkingsovereenkomst van GGD GHOR. In de conceptversie van deze
overeenkomst, in de beschrijving van de verwerking van persoonsgegevens
ontbreken categorieën en/oftabel(len) met persoonsgegevens. Vanuit de
'Ontdubbelingsfunctionaliteit' is het wenselijk het (pseudo)BSN aan de lijst toe te
voegen, echter deze lijst is nooit aangeleverd. Het is van belang dat de lijst op
korte termijn door GGD GHOR aan GGD ZL wordt aangeleverd, zodat deze
ook gebruikt kan worden bij toekomstige DPIA beoordelingen voor GGD
Contact.

2 UZI= unieke zorgverlenersidentificatie. Zie voor meer informatie https:ljwww.uziregister.nl/uzi-pas
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Advies Functionaris Gegevensbescherming
In de DPIA GGD Contact Addendum Ontdubbeling v04 (Versie 2) zijn passende
maatregelen genomen om te voldoen aan de vereisten van de AVG.
De Functionaris Gegevensbescherming onderschrijft de DPIA GGD Contact Addendum
Ontdubbeling v04 (Versie 2) en ziet geen bezwaar, na het uitvoeren van voorgestelde
maatregelen, om de functionaliteit overeenkomstig deze DPIA in gebruik te nemen.
Verder is het advies om deze analyse na één jaar te herzien mits er tussentijds geen
grote wijzigingen aan de beschreven functionaliteit plaatsvinden. Bij eerdere wijzigingen
dient de herziening daaraan voorafgaand plaats te vinden.

Reactie op advies

Akkoord ja/nee: Ja, akkoord

Naam: Fons Bovens

Datum: 31/01/2022
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