
Advies Functionaris Gegevensbescherming GGD Zuid Limburg

Advies van: Functionaris Gegevensbescherming

Datum advies: 14-01-2022

Advies voor: DPIA GGD Contact Addendum Labeling

Achtergrond
Ten behoeve van infectieziektebestrijding heeft de GGD ZL op basis van de Wet publieke
gezondheid (Wpg) de taak om bron- en contactopsporing (BCO) uit te voeren. Initieel is
GGD Contact ontwikkeld om de informatiebeveiliging te verbeteren. Echter op moment in
wordt er ook gesteld dat GGD Contact is ontwikkeld om het proces te versnellen.

GGD Contact bestaat uit de GGD Contact App, waarmee de rol van Indexen bij het BCO
proces wordt vergroot en het hieraan gekoppelde BCO Portaal. Een applicatie die het
werkproces van de BCO-medewerker ondersteunt. De functionaliteit Labeling heeft
primair betrekking op het onderdeel BCO Portaal.

Functionaliteit Labeling
De functionaliteit Labeling geeft medewerkers met de rol van 'Werkverdeler' de
mogelijkheid om aan elke case één of meerdere vooraf gedefinieerde labels toe te
kennen. Een GGD heeft zelf de keuze om binnen het BCO-proces al dan niet gebruik te
maken van Labeling, de toepassing is geen verplichting en dient uitsluitend voor het
routeren en prioriteren van dossiers, om zo efficiënter en beter uitvoering te kunnen
geven aan het BCO. Vooralsnog gebeurt de toekenning van labels enkel handmatig.

Voor gedefinieerde Labels

Label Doel

1 Zorg (algemeen) Toedelen aan aparte werkstroom

2 Bewoner-zorg Toedelen aan aparte werkstroom

3 Medewerker-zorg Toedelen aan aparte werkstroom

4 School Toedelen aan aparte werkstroom

5 Contactberoep Nodig om te kunnen prioriteren

6 M aatsch a ppe lij ke Toedelen aan aparte werkstroom
instelling
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Label Doel

7 Scheepvaart- Toedelen aan aparte werkstroom
opvarende

8 Vluchten Toedelen aan aparte werkstroom

9 Buitenland Toedelen aan aparte werkstroom

10 VOI/voc Toedelen aan aparte werkstroom

11 Herhaaluitslag Nodig om te kunnen prioriteren.

12 Buiten meldportaal/ Toedelen aan aparte werkstroom
CoronlT

13 Onvolledige gegevens Toedelen aan aparte werkstroom

14 Index weet uitslag niet Nodig om te kunnen prioriteren/
Toedelen aan aparte werkstroom

15 Uitbraak Toedelen aan aparte werkstroom

Gevolgen voor betrokkenen
Labeling zorgt ervoor dat cases in GGD Contact in een bepaalde categorie worden
geplaatst. Voor degenen die in een dossier voorkomen kan dit voelen alsof zij 'in een
hokje worden geplaatst'. Bij het toekennen van een label is het van belang dat er geen
persoonlijke interpretatie van gegevens plaatsvindt, maar enkel gebruik wordt gemaakt
van feitelijke informatie die al in het dossier zit.

Governance en Cultuur
Labeling heeft geen gevolgen op het gebied van Governance & Cultuur.

Aandachtspunten, risico's en maatregelen
Labels kunnen alleen worden aangemaakt of gewijzigd door medewerkers die dossiers
kunnen aanmaken (de zgn. werkverdeler). Echter bij de introductie van deze
functionaliteit is het ook tijdelijk mogelijk om vanuit de rol BCO-medewerker cases in te
voeren en labels toe te voegen. Indien GGD ZL ervoor kiest om Labeling te gaan
gebruiken, dan is het van belang dat er duidelijke afspraken worden gemaakt
over: welke personen/rollen labels aan cases mogen toekennen en dat deze
personen/ rollen afdoende worden geïnstrueerd met een duidelijke
werkinstructie.

Het uitgangspunt is dat labeling enkel gebruikt mag worden voor werkverdeling. Echter
de kans is reëel dat er druk kan worden uitgeoefend om gegevens ook voor andere
doeleinden te gebruiken (bijvoorbeeld voor kwaliteitsonderzoek of analyse van bepaalde
groepen). Voor de doelbinding vormt dit een risico. Indien GGD ZL ervoor kiest om
gebruik te maken van labeling dan is het advies: 1. Om ervoor te zorgen dat
toegekende labels, direct of in ieder geval zo snel mogelijk na het verdelen van
de werkstroom verwijderd worden. 2. Invoeren dat voor een nieuwe toepassing

1 Variant of Interest/ Variant of Concern . Dit label is toegevoegd n.a .v. het opduiken van de Omikron-variant eind november 2021
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van Labeling er een wijzigingsprocedure moetworden doorlopen om privacy
risico's te beoordelen, waarbij ook de FG betrokken is.

Labels worden aan cases toegevoegd op basis van in het dossier beschikbare informatie
waardoor een case in een bepaalde werkstroom terechtkomt. Als op een later moment
blijkt dat een case niet in de juiste werkstroom zit, dan kan deze door een BCO
medewerker teruggezet worden naar een zgn. Werkverdeler. De Werkverdeler kan een
case dan alsnog van het juiste label voorzien en toewijzen aan de juiste werkstroom. Het
risico van foutieve labeling en het herstel dat wellicht daarna weer moet
plaatsvinden is extra werk en vormt bij grote drukte een risico.

Daarnaast speelt de vraag of- en welke labels minimaal noodzakelijk zijn voor een goede
BCO-werkstroom. Het is niet ondenkbaar dat door het gebruik van te veel labels
er meer informatiewordt verzameld dan er voor een goed BCO strikt
noodzakelijk is. Dit vormt een risico.

In principe heeft labeling geen effect op de bewaartermijn van dossiers of op de locaties
waar deze bewaard worden. Echter het is wel van belang dat er op wordt toegezien
dat labels niet langer worden opgeslagen dan tot drie dagen nadat een dossier
de status afgesloten heeft gekregen.

De toevoeging van labels aan cases betekent ook dat informatie die tot dan toe alleen
impliciet in een dossier aanwezig was (bijvoorbeeld het adres van een zorginstelling) na
toekenning van een label ook expliciet wordt toegevoegd (label 'Zorg-bewoner') met als
gevolg dat in het BCO-proces een aantal extra persoonsgegevens worden verwerkt.
Dit kan consequenties hebben voor: 1. de privacyverklaring waarmee de GGD
informatie geeft over het BCO-proces aan betrokkenen; 2. het
verwerkingsregister; 3. De specificatie van verwerkte gegevens in
verwerkersovereenkomsten. Deze zullen moeten worden aangepast en zal t.z.t.
nader bekeken moeten worden.

Het gebruik van labels kan per GGD verschillend zijn. Dat heeft tot gevolg dat wanneer
cases eventueel overgedragen moeten worden naar een andere regio waar andere- of
geen labels worden gebruikt er onderling extra afspraken moeten worden gemaakt.
Bij grote drukte vormt dit een risico.

Advies Functionaris Gegevensbescherming
Hoewel in de DPIA GGD Contact Addendum Labeling passende maatregelen zijn genomen
om te voldoen aan de vereisten van de AVG onderschrijft de Functionaris
Gegevensbescherming de ingebruikname van de functionaliteit Labeling op dit moment
niet.

Reden hiervoor is de vraag of de werkwijze zoals beschreven in het Addendum Labeling
veel efficiëntie gaat opleveren wanneer het wordt afzet tegen de risico's en de extra
werkzaamheden die moeten worden uitgevoerd bij ingebruikname.
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Daarbij opgeteld het risico dat betrokkenen kunnen gaan ondervinden in geval van
'zwarte lijsten' of het gebruik van gegevens voor andere doeleinden maakt dat het
voordeel en de efficiëntie van het gebruik van labeling op dit moment gering lijkt.

Mocht GGD ZL besluiten om deze functionaliteit toch in gebruik te nemen dan wordt
geadviseerd om deze analyse na één jaar te herzien mits er tussentijds geen grote
wijzigingen aan de beschreven functionaliteit plaatsvinden. Bij eerdere wijzigingen dient
de herziening daaraan voorafgaand plaats te vinden.

Reactie op advies

Akkoord ja/nee: Ja, akkoord

Naam: Fons Bovens

Datum: 31/01/2022
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