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Het lespakket ‘Cyberpesten, who cares?’ is gericht op het voorkémen van
pesten via internet en is ontwikkeld in het kader van schoolSlag.

Dit lespakket is een uitgave van:

GGD Zuid Limburg
Halt Zuid Limburg
Politie Limburg Zuid
SG Groenewald

Dit lespakket is samengesteld door:

Judith Aerdts
Dave Coolen
José Franken
Mick Heijkens
Jos Jetten
Dewi Kusters
Petra Lamberts
Evelien Luiten
Heide Menten
Desirée Salassa
Anne Vranken
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Deze uitgave kwam mede tot stand dankzij steun van de Provincie Limburg.
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Het internet biedt geweldige mogelijkheden zowel voor kinderen als volwas-
senen. Jonge mensen zijn vaak enthousiaste gebruikers, met name als het
gaat om interactieve diensten als email en chatten. Ook spelletjes en mu-
zieksites zijn erg populair. Echter, zoals geldt voor de meeste spannende
activiteiten: aan het gebruik van het internet zijn bepaalde risico's verbon-
den. Een van die risico’s is pesten.

Pesten is van alle tijden. De uitingsvormen van pesten veranderen de laat-
ste jaren snel. Dit hangt samen met de opkomst van moderne communica-
tiemiddelen. Meer dan 90% van de kinderen en jongeren is tegenwoordig
online. Vrijwel alle kinderen en jongeren gebruiken internet om te commu-
niceren. Hoewel internet een medium is met vele mogelijkheden, zijn er
ook vele gevaren. Internet is immers een afspiegeling van het gewone le-
ven. Pesten via internet is doorgaans nog harder dan pesten in het gewone
leven, omdat daders eenvoudiger anoniem kunnen blijven en er geen recht-
streeks contact is tussen slachtoffer en dader.

Leerkrachten geven aan dat cyberpesten een dagelijks voorkomend pro-
bleem is, waar ze weinig grip op hebben. Leerlingen zeggen dat ze zich
vaak niet realiseren waar ze mee bezig zijn. Veel volwassenen hebben nau-
welijks zicht op activiteiten van jongeren op internet.

Het is tijd om gezamenlijk de strijd aan te gaan tegen cyberpesten!
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Pesten is lange tijd met woorden of met je lijf geweld gebruiken tegen één
persoon. Die ene persoon durft zich niet te verdedigen of kan zich niet ver-
dedigen. Pesten gebeurt soms alleen, maar meestal met een groepje kinde-
ren. Voorbeelden van pesten zijn: slaan, schoppen, duwen, spugen, nare
dingen zeggen of doen alsof iemand niet bestaat.

Pesten is niet eerlijk en zelfs gemeen. Pesten is ook heel iets anders dan
plagen. Iemand die geplaagd wordt, durft terug te plagen. Bij plagen ben je
gelijk aan elkaar. Iemand die gepest wordt, durft niet iets terug te doen.

Pesten op internet: Cyberpesten

Veel kinderen en jongeren vinden internetten net zo gewoon als televisie
kijken. Bijna alle kinderen in Nederland zijn dan ook regelmatig te vinden
op het internet. Om iets op te zoeken, om spelletjes te spelen of om met
iemand te e-mailen of te chatten. Ze vinden dit meestal heel leuk om te
doen. Maar internetten is niet alleen leuk. Het komt regelmatig voor dat
kinderen vervelende berichtjes ontvangen of zelfs gepest en bedreigd wor-
den. Dit noemen we cyberpesten.

Cyberpesten is eigenlijk niet anders dan 'ouderwets' pesten, alleen via een
ander kanaal, namelijk het internet.

"Ik durf meer met MSN, je bent niet bij hem en hij kan je niet in elkaar
slaan.”

"Het feit dat niemand je iets kan doen en ouders of leraren vaak geen weet
hebben van de pesterijen, zorgt ervoor dat kinderen ongestoord hun gang
kunnen blijven gaan.”

Vormen van cyberpesten.........

® Iemand opzettelijk een virus versturen
Denk je dat het een leuke foto is of een grappig berichtje dat je bin-
nenkrijgt, blijkt het een virus zijn waardoor de computer vastloopt.
Leuk geintje? Niet echt als de PC naar de winkel moet om te worden
gerepareerd en jij van je ouders een maand niet mag gamen en niet
op MSN mag. En jij kon er niks aan doen.

& Iemand uitschelden of belachelijk maken per e-mail of per MSN
Je ligt al niet lekker in de groep op school en dan krijg je een mailtje:
dat iedereen je haat, dat iedereen je lelijk vindt. Zou dat waar zijn,
vindt iedereen je stom? Als één iemand dat mailt, is het niet meteen
waar. Maar balen is het wel. En wat dacht je van dit: een ‘lelijk’ meisje
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mailen dat ze zo verschrikkelijk mooi is en haar dan uitlachen in de
klas als de mail ter sprake komt.

E‘Het ergste is dat ik zelfs thuis niet veilig ben. Zelfs daar pakken ze me
nog!”

® Gehackt worden
Sommige kinderen kunnen slordig zijn met hun wachtwoord. Ze laten
het wachtwoord ergens slingeren of vertellen het aan anderen. Of ze
bedenken zo'n simpel wachtwoord dat een ander het makkelijk kan ra-
den. Een voorbeeld: iemand hackt je MSN, scheldt tegen iedereen in je
lijst en iedereen denkt dat jij het gedaan hebt terwijl je het niet hebt
gedaan. Of iemand hackt je homepage en zet er vreemde plaatjes op!!

ord naar iemand toe met de vraag of dat klopte, en dan gingen ze me hun

Ik ging een tijdje wel eens hacken. Dat is lachen, dan stuurde ik een pass-
password geven.”

® Foto’s van iemand anders op internet zetten
Je trekt een gekke bek als je aan het cammen bent. Iemand slaat het
plaatje op op zijn computer en stuurt het naar iedereen in de klas of
hangt het op een prikbord op school. Je staat voor schut. Geen leuk

grapje!

& Iemand een dreigmailtje sturen
Je kunt op internet heel makkelijk onbekend blijven. Je kunt een
e-mailadres aanmaken en een nepnaam en verkeerde gegevens opge-
ven. Er zijn mensen die dat doen en een dreigmailtje sturen. Dat ze je
opwachten op school, bijvoorbeeld. Niemand weet wie dat mailtje heeft
gestuurd. Maar als de politie en school erachter komen, dan krijgt de
dader een flinke straf.

"Ik stuur wel eens iets aan kinderen die ik niet aardig vind. Die stuur ik vie-
ze teksten, erger dan rotzak, bijvoorbeeld I'm gonna kill you tonight”.

&® Roddelen
Kwaad spreken over anderen, bijvoorbeeld via MSN, is dat pesten of
geen pesten?

E‘Op school is er vaak wel iemand die zegt kappen of zo, op internet is dat
niet.”
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Om uit te zoeken hoe het zit met cyberpesten hebben ongeveer 400 brug-
klassers meegedaan aan een onderzoek. Hieronder lees je de uitkomsten!

Hoeveel kinderen hebben internet of een mobiele telefoon?
Bijna alle brugklassers (98%) maken gebruik van internet. 92% van de
brugklassers heeft een mobiele telefoon en ongeveer driekwart van alle
brugklassers stuurt wel eens sms’jes.

Hoeveel kinderen pesten via internet?

Ongeveer 12% van de brugklassers heeft in een half jaar tijd wel eens ie-
mand gepest via internet. 1,3% van de brugklassers pest minstens één
keer per maand iemand anders via internet. Pesten via sms komt minder
vaak voor. Ongeveer 2% van de brugklassers heeft wel eens iemand an-
ders gepest via sms.

Hoeveel kinderen worden gepest via internet?

16% van de brugklassers is in een half jaar tijd één of twee gepest via in-
ternet. 3% van de brugklassers is één keer per maand of vaker het slacht-
offer van pesten via internet. Pesten via sms komt veel minder vaak voor.
Ongeveer 2% van de brugklassers is wel eens gepest via sms.

Hoe wordt er gepest?
Schelden komt het meest voor bij cyberpesten. Ook roddelen gebeurt
vaak.

Wie is de dader?

De meeste brugklassers (66%) weten niet door wie ze worden gepest. De
dader is hier dus anoniem. 7% van de brugklassers wordt gepest door ie-
mand van de eigen school of uit de eigen klas.

Stop cyberpesten!

Het gebeurt heel vaak dat niemand iets doet om het cyberpesten te stop-
pen. Als iemand ingrijpt dan zijn het meestal andere kinderen. Quders en
leerkrachten doen minder vaak iets om het cyberpesten te stoppen.
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Een meisje, dat bij jou op school zit, is helemaal overstuur. Haar ex, die
ook bij jullie op school zit, blijkt haar op schandalige wijze te kijk te heb-
ben gezet op internet. De jongen, die volgens de verhalen boos was dat
zijn vriendin het uit had gemaakt, heeft een pikante foto van haar op een
site gepubliceerd met daarbij de tekst dat zij ‘er’ maar niet genoeg van
kan krijgen. Het is het onderwerp op het schoolplein die dag. Jij bent er
met een groepje vrienden ook over aan het praten.

Dit zeggen mijn vrienden:

1. Vriend 1 zegt dat het haar eigen schuld is. Ze heeft haar vriendje die
foto laten maken. Als maker van de foto mag hij doen met de foto
wat hij wil. Het zou anders geweest zijn als ZI] de foto’s had ge-
maakt.

2. Vriend 2 zegt dat het strafbaar is, want je mag niet zomaar een foto
van iemand op internet zetten. Mensen mogen zelf bepalen of ze met
hun eigen foto ergens staan of niet.

3. Vriend 3 zegt dat het ex-vriendje haar in haar eer en goede naam
aantast en dat mag niet.

Welke vriend heeft volgens jou gelijk en waarom?

Leuk om thuis te doen! Open deze link om te testen of jij verslaafd
bent aan MSN!

http: //www.kidsplanet.nl/planet/show/id=850317/contentid=630893
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Omcirkel de goede antwoorden.

1.

Wat betekent de afkorting MSN?
a. mail service Nederland

b. microsoft netwerk

c. Messenger softicated network

Welke betekenis van cyberpesten vind je als je dit woord op-
zoekt in het woordenboek?

a. pesten via internet

b. pesten via digitale communicatiemiddelen

c. het woord cyberpesten staat niet in het woordenboek

Welke kinderen hebben de meeste kans om gepest te worden?
a. kinderen met een bril, sproetjes, rossig haar enz

b. kinderen die weerloos zijn en niet voor zichzelf kunnen opkomen
c. kinderen die een andere huidskleur hebben

Wat is geen voorbeeld van hacken?

a. een profielsite maken van iemand anders

b. een e-mail sturen vanuit het e-mailadres van iemand anders
c. op een computer van school je schoolcijfer veranderen

Wat is netiquette?

a. regels om je netjes te gedragen op internet

b. mooie etiketten die je kunt downloaden van internet
c. een zoekmachine op internet

Hoeveel kinderen geven hun telefoonnummer aan iemand an-
ders tijdens het chatten?

a. ongeveer 4%

b. ongeveer 18%

c. ongeveer 24%

Welke uitspraak is onjuist?

a. als je iemand blokkeert op MSN, is het pesten opgelost

b. kinderen durven meer op internet omdat het anoniemer is
c. profielsites kunnen je zelfvertrouwen vergroten

Zoek de antwoorden
Ga nu op zoek naar de goede antwoorden. Je kunt zoeken via bijvoorbeeld
google om de antwoorden te vinden. Je kunt ook eens kijken op de vol-
gende sites: www.kennisnet.nl, www.Kidsplanet.nl, www.pestenislaf.nl,
http://www.kinderconsument.nl, http://pesten.startkabel.nl/,

www.surfsafe.nl.
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Chatbox, who cares?
Je gaat nu kijken naar de film ‘*Chatbox, who cares?’. Bekijk de film en
beantwoord de vragen.

j’!_:,j?: \ N 1. Wat vindt Aukje van cyberpesten:

2. Wat weet de moeder van Aukje over
cyberpesten?

3. Wat vinden Mitchell en Alexe van
cyberpesten?

4. Wat weten de ouders van Alexe over
cyberpesten?
Discussie

Niet iedereen denkt hetzelfde over wat wel en wat niet kan op internet. Je
gaat nu een discussiespel doen in de klas. Je krijgt steeds een stelling
voorgelegd. Je docent geeft je een standpunt dat je moet verdedigen.
Lukt het je om je klasgenoten te overtuigen van je gelijk?
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Voor de volgende opdracht wordt de klas verdeeld in 5 groepjes. Samen
met dit groepje ga je werken aan €én van de keuze-opdrachten. ledere
keuze-opdracht mag maar door één groepje worden gekozen.

Je werkt samen met je groepje aan de opdracht. Het resultaat van de op-
dracht presenteer je aan je klasgenoten. Je docent vertelt je wanneer de
opdracht klaar moet zijn en wanneer jouw groepje de uitkomsten moet pre-
senteren.

Er zijn 5 opdrachten:

© Parents Are Watching

What about school?

Cyberpesten, strafbaar?!

Cyberpesten, forget it!

© © © O

Cyberpesten in de media
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